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Vezérlés és allapotfigyelés okostelefonnal
WIFI és 2G mobilhaldzati kapcsolaton keresztil

Hasznalati utmutatd v1.0
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1 Altalanos informaciok

Az UNIO4 egy modern IP-alapu atjelz6 és vezérl6 az olyan 6nallé berendezések felligyeletéhez és
vezérléséhez, amelyek rendelkeznek kontaktus bemenettel a vagy kontaktus kimenettel, vezérlés
vagy allapotinformacio kozlésének céljabdl.

A bemenetek allapotdnak valtozasakor értesitéseket kiild az eszkdz, a felhasznaldk okostelefonjara
illetve lehetGséget biztosit az események tavfelligyeletre torténd kildésére is.

Az alkalmazasbdl tortén6 vezérlés segitségével pedig tavolrdl lehetséges a kimeneti relék
m(ikédtetése. Mivel a kommunikaciéhoz WIFI és mobilhaldzati kapcsolatot is hasznal, megbizhaté
atjelzést és stabil gyors vezérlést biztosit. Nagy el6nye hogy a kimeneti relék vezérlésérél a késziilék
megerdsitést kild vissza a felhaszndlé szamdra, igy 100%-osan lathatd lesz, hogy a kapcsolas
ténylegesen megtortént.

A kontaktus események atjelzése torténhet mind a felhasznalé okostelefonja szamara mind pedig a
fellgyeleti allomas felé, ezért tavfelligyeleti kommunikatornak is megfelel6 olyan rendszerekhez,
ahol kevés, de maximum 4 féle jelzést kell megklilonbdztetni, pl. a tlizjelz6 rendszerek.

Tovabbi érdekesség hogy képes soros portot tartalmazd intelligens eszk6zdk részére (pl. PLC vagy
tlizjelz6 panel) tavoli programozas lehet&ségét biztositani, olyan mdédon hogy a felligyeleti programot
transzparens modon Osszekoti a soros kapcsolatot tartalmazdé végberendezéssel.

1.1 F6bb jellemzbk

e 4 kontaktusvezérelt bemenet (NO tipusu, negativ kontaktusra aktiv)
e 4 vezérelhetd relé kimenet
o WIFI haldzati kapcsolat (akar 2 beallithatd haldzat, elsédleges és tartalék)
e Mobil halézati kapcsolat 2G (GPRS)
e Tapfesziiltség mérése és jelzése
e Soros port a kiils6 berendezések tavprogramozasahoz
e Paraméterek bedllitasa helyileg PC-s programbdl vagy tavolrél WEB bongészével
e Tavmenedzselt eszkdz, azaz minden mikodési allapota tavolrdl felligyelhetd,
és a beallitasai tavolrdol modosithatdk
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2 Felépités

TYPE. DEVICE ID:
SINGULAR W2 ] 73a1feas6daiido
SE|

RIAL No.:
26152897

WWw.securecom.eu

Jelolések magyarazata:

Csatlakozo a felligyelt vagy vezérelt eszkdz bekotéshez (bonthaté sorkapocs)

Mobil halézati antenna csatlakozéja (SMA male)

WIFI haldzati antenna csatlakozdja (SMA male)

Nyomdgomb a WIFI hotspot zemmadd bekapcsoldshoz és a gyari bedllitasok visszaallitdsdhoz

Termékazonositd matrica

TYPE: SERIAL No: DEVICE ID: QR kéd
Tipusazonosité jelolés | Gyartasi sorszam Eszkdzazonositd a mobil Eszkdzazonositd a mobil
alkalmazashoz és a tavoli alkalmazasba torténé
WEB-es eléréshez regisztralashoz

WIFI kapcsolat allapotjelzé LED

Soros csatlakozé a riasztdk tavprogramozashoz
USB mini B csatlakozo a PC-s konfiguralashoz
Mobilhaldzati kapcsolat allapotjelz6 LED

SIM kartyatarté a mobiladat kapcsolathoz (mini SIM -2FF, push — push)
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2.1 Csatlakozo kiosztasa

OUT4 | OUT3 | OUT2 | OUT1 IN4 IN3 IN2 IN1 DC+ DC-
Kontaktus kimenetek Kontaktus bemenetek Pozitiv Negativ
NO tipusu, a negativ DC- NO/NC tipusu, a negativ DC- tdpfesziiltség | tapfesziiltség
potencidlhoz értendd potencialhoz értendd

A relé kimenetek kapcsolasa a DC- negativ tapfesziiltséghez képest értendd, ami alap esetben, NO
azaz nyitott allapotu! Relék kapcsolasi teljesitménye maximum: 60V@1A

3 Allapotjelzések

A kommunikator m(ikédésérél a ésa allapotjelz6k az aldbbi dllapotinformacidkat kozvetitik.
Mobil halézat statusza WIFI hdlézat statusza
Folyamatos Piros APN vagy SIM hianyzik Nincs haldzat beallitva
Villané zold Nyugalmi allapot Nyugalmi allapot
Folyamatos Z6ld Jelzés/értesités kildés folyamata Jelzés/értesités kildés folyamata
26ld/Piros felvaltva - WIFI setup tzemmod

4 Eszkozbeadllitasok

A kommunikacio és a bemenetek tulajdonsaganak beallitasahoz el6szor telepitse a SECURECOM
CONFIGURATOR programot. A program letdlthet6 az alabbi helyrél: www.securecom.eu

e >3 SecurecomConfigurator
Alkalmazas

A program futtatasa utan csatlakoztassa az eszkdz USB portjat a PC-hez
és valassza ki a megfelel6 soros portot, majd nyomja meg a "Kapcsolddas" gombot. Példaul:

@ SECURECOM Configurator v2.09 — [m] x

COM port{ok): COM1

Ka COM1

| com23

A késziilék miikodéshez sziikséges alapbeallitasok a kovetkez6k:

- Mobilhaldzati kapcsolat beallitdsa

- WIFI kapcsolat bedllitasa (opcionalis)

- Tavfellgyeleti vevGk beadllitasa (opcionalis, mivel 6nallé mddban is miikodéképes)
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A kapcsolédas utan az eszkozbeallitasok az alabbi fellileten lathatdak.

@ SECURECOM Configurator v2.54

(W SECURECOM

Tipus: UNIO4 W2G
Firmware: v2.3.558

Azonosité: 5a0b042b77d6cf3b

v/eoeee - HmEA °

6:24:07: Phone on
16:24:42: Phone type: M66
16:24:42: ICCID: 89367031562011009239
16:24:42: Network time synchronization: 2022-01-13,16:24:40
16:24:42: Phone access technology: EDGE (2G)
16:24:42: Phone ready!
16:24:42: Phone IP: 100.92.106.15

ALLAPOTIELZO

Tavfelugyeleti dllomés 2

EN DE HU = e - —
MODUL ALLAPOTA TAVFELOGYELETI VEVO 1 BEALLITASAL TAVFELUGYELETI VEVO 2 BEALLITASAL
Mobilhalézat EDGE (2G) Vodafone P cim: P cim:
Port: 9998 Port: 9998
delkitisseg % Protokoll: [ | [Protokolt: upp -
WIFI halézat: FAN TOBIAS ©)| | SIA elétag: SIA elétag:
Sajat tgyfé 1256 Sajt tigyfélazonosfte: | 0000
WIELacrero: T p bl Ugyfeé 1t6 cseréje: | NEM -] [0gyfétazonosits cseréje: | NEM B
Tévfeligyeleti llomés 1 Tesztjelentés ideje: 30 mp “ | | Tesztjelentés ideje: 3 perc B
és kodja: Tesztjelentés kodja:

SOROS PORT BEALLITASOK MOBILHALOZAT BEALLITASAI

ONALLO JELZESEK MQTT BEALLITASOK

Bemenet 1: INAKTIV
- Atviteli sebesség: | 9600 «| | SiM PIN kod: WIFI hiba: SZeIver:
Bemenet 2: INAKTIV . Port: 1883
- : Telefon hiba:
- Adatbitek hossza |8 «| |apn internet; net | |—oon 102 =
Bemenet 3: INAKTIV Alacsony akku:  |314 .
- Paritas Nincs “| |Felhasznals: —— - Keep alive (mp): _|120
Bemenet 4: INAKTIV Bedinasvalozat: [306 Subscribe csatorna:
- Stop bit 1 | |Jelszé: Kimenet vezérelve: |205 Publish csatorna:
Kimenet 1: AkTiv
- - o) BEMENET 2 BEALLITASOK BEMENET 3 BEALLITASOK
Kimenet 2: AKTIV - - - —
Erzek 0.3 mp “ | |Erzékenység: 03 mp “ | |Erzékenység: 03 mp - | |Erzékenység: 0.2 mp B
Kimenet 3: AKTIV Kontaktus tipusa: | NO +| | kontaktus tipusa: | NO + | | kontaktus tipusa: | NG ~| | Kontaktus tipusa: | NO <
Ginendid: Akl Esemény kédja 130 Esemény kodja: | 130 Esemény kodja: | 130 Esemény kodja: | 130
Particio: 01 Particié: 01 Particio: 01 Particié: 01
Tapfesziltség: 15.04v Zéna: 001 Zéna: 002 Zéna: 003 Zéna: 004

Figyelem: ahhoz hogy az egységen a bedllitdsok mddositasai érvényesek legyenek, a valtozast
minden esetben le kell télteni a modulra!

€
Paraméterek vdltoztatasat kovetben a letdltés ikon hattere pirossa valik, jelezve a letoltés
szlikségességét. A letoltés ikonra kattintva, a beallitdsok médositasra keriilnek az egységen.

4.1 Mobilhalézati kapcsolat beallitasa

A haéldzati kapcsolat bedllitasahoz legyen behelyezve egy megfeleld SIM kartya a készilék oldalan
lévé @ jelolési SIM kartyatartdba (a hatlapon [évé jelolés szerint) az alabbi kdvetelményekkel:

- mobiladat képes

- aktiv

- ismertek az APN kapcsolat adatai

- ismert a kdrtya PIN kddja vagy torolt a PIN kddkérés

Amennyiben van PIN kédkérés a SIM kdrtyan, a SIM PIN kéd mezébe be kell irni. Az adatkapcsolat
|étrehozasdahoz meg kell adni az APN adatokat. (altaldban nincs felhasznalo és jelszé csak APN név)

MOBILHALOZAT BEALLITASAI

SIM PIN kéd:

APN azonosité: | m2m.sim.com

Felhasznala:

lelszé:

Az adatok ratéltése utan a modul Ujraindul és kb. 30-60 masodperc alatt a haldzatra kapcsolddik.
Sikeres esetben a 9 jelolésli allapotjelz6 LED zold villandsa mutatja, hiba esetén pedig piros
villandssal jelzi. Emellett az informdcids ablakban szévegesen is lathato.
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4.2 WIFI kapcsolat beallitasa

A WIFI kapcsolat bedllitasa csokkenti az adatforgalmi terhelést a SIM kartyan, illetve felgyorsitja a
jelzések atviteli sebességét. Amennyiben a telepités helyén elérheté a WIFI hdldzat, annak elérését
célszer(i beallitani az egységbe. SINGULAR WIFI esetén viszont kotelezd a haldzati elérést bedllitani,

e

s6t megadhato 2 eltéré WIFI haldézathoz vald hozzaférés is, igy tovabb novelve az izembiztonsagot!

1. A bedllitds a MODUL ALLAPOTA ablakban lévé WIFI hdlézat értékmezdjének fogaskerekére valé
kattintassal indul.

Wifi setup B
MODUL ALLAPOTA
Mobilhalézat: B Wi 1/2 | Wifi 1 (eisédleges)
. : Hozzaférési pont neve: | Szerkesztés |
Jelerésség: 0% R et
Wifi halozat: :
Wifi téreré: 3 % [-1000 dBm]

2. A létez6 WIFI haldzatokat a Felderités gombot megnyomva kilistazza az eszkoz.

Wifi setup =
Wifi 1/2: Wifi 1 (elsédleges) =
Hozzaférési pont neve: FANTHOMAS[?Z%] v Felderites Szerkesztes
FAN THOMAS [72%]

Jelszé:

FAN THOMASKA [34%)
Vodafone-9170 [3%)
DIGI_e7cdd0 [3%]
DIGI-YVFJ [3%]
DIG|_e5d298 [3%]

UPC Wi-Free [3%]
UPCCDDBEFD [3%]

3. Kivalasztva a megfelel6 haldzatot és megadva az érvényes jelszot a Mentés gombot megnyomva,
|étrehozza a WIFI kapcsolatot. Sikeres esetben a jelolés( allapotjelz6 LED zo6ld villandsa mutatja,
hiba esetén pedig piros villandssal jelzi. Emellett az informaciés ablakban szovegesen is lathato.

4.3 Tavfelugyeleti vevok kapcsolatanak beallitasa

A bedllitds opciondlis, csak tavfeliigyeleti bejelzési igény esetén kitéltendd.
A SIA DC-09 protokoll alapu tavfellgyeleti vevSkre torténd bejelzés az alabbi bedllitasokat igényli (pl.
IPR-5000):

TAVFELOGYELETI VEVO 1 BEALLITASAI TAVFELUGYELETI VEVO 2 BEALLITASAI

IP cim: IP cim:

Port: 9998 Port: 9998

Protokoll: uDP * | | Protokoll: uppP ~
SIA elétag: SIA elétag:

Sajat tgyfélazonositd: | 1256 Sajat tgyfélazonosité: | 0000

Ugyfélazonositd cseréje: | NEM v | | Ugyfélazonosito cseréje: | NEM ~
Tesztjelentés ideje: 30 mp “ | | Tesztjelentés ideje: 3 perc =
Tesztjelentés kodja: Tesztjelentés kodja:
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IP cim A vev@allomas IP cime vagy domain neve. (pl.siatest.securecom.eu)

Port Az IP cim alhaldézatdnak végpontja, ahova a vevGgép van irdnyitva a routeren.

Protokoll Vilaszthaté kommunikaciods atviteli protokoll: TCP vagy UDP

SIA el6tag 2 karakter hosszu kiegészitd, akkor sziikséges, ha a felligyeleti vevé 6 karakter
hosszu tgyfél azonositot var, de a riaszté altal generalt csak 4 karakter.

Sajat Sajat eseményekhez (pl. tesztkdd, hibak) rendelt 6nalld Ggyfél azonositod.

tigyfélazonosito
Tesztjelentés ideje | SIA null teszt (életjel) gyakorisdga. Figyelem: ha nincs beallitva id6, akkor az a
teljes tavfeliigyeleti atjelzés kikapcsolasat jelenti!

Tesztjelentés kddja | A tesztjelentésben kiildétt kod megaddsa. Amennyiben lresen marad, a szabvany
szerinti null tesztet fogja kiildeni a vevGnek.

A kommunikator maximum 2db tavfellgyeleti vevével képes kapcsolatot tartani. Az elsédleges irany
a TAVFELUGYELETI VEVO 1, ezért minden jelzést automatikusan arra a cimre kiild addig, amig a
tesztjelentés vagy az egyéb jelzések sikeresen megtorténnek. Amennyiben a VEVO 1 irdnybdl nincs
sikeres visszaigazolds, ugy a VEVO 2 irdnyba valt at és oda kiildi a sajat és a bemenetek jelzéseit.
Abban az esetben, ha a VEVO 1 —re kiildott tesztjelentés Ujra sikeressé valik, a kiildés visszaall az
elsGdleges vevS cimére. Ez a vizsgalat és visszadllas a tesztjelentés kildésének idGpontjaban
torténhet meg, azaz a kivalasztott gyakorisaggal (pl. 3 perc)

4.4 Bemenetek bedllitasa

A késziilék 4 db kontaktusbemenet tartalmaz, NO vagy NC beallitadssal. A kontaktusok a COM negativ
tapfesziiltséghez képest értendGek. Az érzékenység azt jelenti, hogy a jelzést létrehozd eseménynek
(révidzar vagy szakadas) minimum annyi ideig kell fenndllni amennyi az ott bedllitott idé.
Tavfellgyeletre torténd atjelzés esetén, egyedi eseménykdd megadhatd, tovabba a jelentésben |évé
Ggyfél azonositd a Sajat ligyfélazonosité mez6ben megadott érték lesz, a particié értéke és a zéna
sorszama pedig a beallitas szerinti.

4.5 Adminisztracios ablak

A SecurecomConfigurator program adminisztracids ablak része tartalmazza a késziilék alabbi
legfontosabb alapadatait.

W SECURECOM
Tipus: UNIO4 W2G =>» Termék tipusazonositdja
Firmware: v2.3.558 => A mikrovezérl§ program verzidja
Azonosité: 5a0b042b77d6cf3b > Egyedi eszkdzazonosité kéd
[ . m . . s e e ee
@ @ @ @ @ | a 1_5/ = Adminisztracios eszk6zok
EN DE HU => Nyelvvalasztas
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Az adminisztracios eszkozok funkcidja az alabbi:

A modul Ujrainditasa

RELE 1 tesztje

RELE 2 tesztje

RELE 3 tesztje

99996

RELE 4 tesztje

Mentett beallitdsok megnyitasa és betoltése a képernyGre

Beallitasok mentése fajlba

Z[E

Eszkdz hozzaférés teljes zarolasa jelszovédelemmel

Egyedi beadllitasok zarolasa jelszévédelemmel

A bedllitasok letoltése és aktivalasa az eszk6zon

4.6 Allapotjelzések

A modul pillanatnyi allapotarél a MODUL ALLAPOTA ablakban tajékozédhatunk.

MODUL ALLAPOTA

Mobilhdlézat EDGE (2G) Vodafone | =3 S|M kdrtya stdtusza és a mobil szolgaltaté neve
JelerGsség: 70% =>» Mobilhalézat jeleréssége (0-100)

WIFI halézat: FAN TOBIAS 21 = \WIFI hadlézat neve

WIFI térerc: 96% [-52 dBm] => WIFI hdldzat jelerdssége

Tavfeliigyeleti dllomds 1: = TAVFELUGYELETI VEVO 1 kapcsolatanak &llapota
Tavfeliigyeleti allomés 2: = TAVFELUGYELETI VEVO 2 kapcsolatanak allapota
Bemenet 1: INAKTIV | =>» Kontaktus bemenet 1 allapota

Bemenet 2: INAKTIV =>» Kontaktus bemenet 2 dllapota

Bemenet 3: INAKTHY =>» Kontaktus bemenet 3 dllapota

Bemenet 4: INAKTIV =>» Kontaktus bemenet 4 dllapota

Kimenet 1: INAKTIV =>» Kimeneti relé 1 3llapota

Kimenet 2: INAKTHY =>» Kimeneti relé 2 éllapota

Kimenet 3: INAKTIY =>» Kimeneti relé 3 4llapota

Kimenet 4: AKTIV > Kimeneti relé 4 dllapota

Tapfesziltség: 15.62V =>» Tapfesziiltség értéke
UNIO4 W2G



4.7 Események, allapotok széveges kijelzése

A konfigurator ALLAPOTIJELZO ablakdban nyomon kdvethetd a kommunikdtor és a riasztd kozti
kommunikacid, a jelzések killdése a vevdre, illetve az egység aktudlis hibajelzései.

5 Az eszkoz hozzarendelése a PULOWARE mobil alkalmazashoz

Az eszkozt a mobiltelefonnal 6sszekapcsold (PULOWARE felligyelet) mobilalkalmazas mikodteti, azaz
felligyeli a bemeneti kontaktusok helyzetét (NO/NC) és azok megvaltozasat ,Push notification”
értesitéssel jelzi a felhasznaldk szamadra. Tovabba az alkalmazdsrél gombnyomasra vezérelhet6k a
kimeneti relék, melyek kapcsoldsardl a késziilék megerGsitést kiild vissza a felhaszndlé szamara, igy
100%-osan lathato lesz, hogy a kapcsolds ténylegesen megtortént.

Az alkalmazdshoz valé hozzadrendelés az egyedi Eszk6zazonositd kéd segitségével torténi, amit a

készlilék adatlapja tartalmaz, egy 16 jegy( karakteres és QR kéd formajaban is.
Iz

%,

A PULOWARE mobilalkalmazast a felhasznald készilékére platformtdl fliggben lehet letblteni a
Google Play vagy Apple App Store aruhdzbél. Az alkalmazas letltése és inditdsa utan a beadllitas
varazslon keresztil lehet rogziteni a felhasznaldi és a késziilék adatokat az alkalmazds szamara.

3.l & @D Bl =

PULBW@RE

N i

Kérem adjon meg egy tetszdleges
felhaszndldi nevet:

m
U

Kérem adja meg a termékhez tartozé 16
karakter hosszu eszkdzazonositéjat vagy
olvassa be a QR kddjat:

TAMOGATOTT ESZKOZOK

V/ Riasztést jelz6 eszkozok \ o
The S 5a0p042b77d6cf3b |  \pen, B2
Kapunyité vezérl6k ) )
INTERNET v/ Kapuny -“
of V Kaputelefon és vészhivo \

THINGS

Amennyiben a termék mar haszndlatban

van és ellattak jelszéval, irja be a mezébe

az ismert jelszot. Uj termék esetén hagyja
Uresen a mez6t:

UJ ESZKOZ HOZZAADASA (> @
® OO

A navigdciés zold nyilak jelzik a tovabblépés iranyat. Az alkalmazas elinditasahoz 2 egyszer(
informdciét kell megadni, amelyek a Felhasznaldi név és az Eszkdzazonositd.

Amennyiben a terméket elGz6leg mar rogzitette mas felhasznald az alkalmazasahoz és annak tovabbi
felvételét jelszéval korldtozta, Ugy a hozzdrendeléshez a beallitott jelszét is meg kell adni.

Uj eszkdz esetén nincs jelszd, ennek beallitdsa egy kiilon fidkba tehetd meg a puloware.com
kiszolgald loT szerver fellletén.

Az adatok megaddsa utan a zold pipa érintésével tovabbléphetiink az alkalmazas eszkozfellletére.
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1440 @ F & &

LIRS

3l = @D

Eszkoz azonositd
BEMENTEK

® N1
® N2
® N3
® N4

Eszkdz neve
UNIO W2G

Eszkézful pozicié
1

KIMENETEK

® out1 [BEK
® out2 |BE/KI
® ours [BEK)
® outs |BE/KI

1. bemenet neve

Kazén hiba

2. bemenet neve

Aramszinet

3. bemenet neve

Riasztas

4. bemenet neve

Gardzs nyitva
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Az alkalmazasban lehet8ség van nevesiteni a bemeneteket és a kimeneteket is. Ez a bedllitasok
meniliben mddosithatd, amit 1. képen |athatd jobb fels§ sarokban lehet elérni. A mddositas utan mar
az Uj elnevezésekkel szerepelnek, amit a 4. képen lathato példa is mutat.
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A bemenetek allapotardl vagy a kimenetek vezérlésérél az App ,Push notification” értesitést kild a

felhasznalonak illetve riasztasi hangot general,

bedllitastél fluggben. Az eseményekhez tartozd

Az eseményeket rovid eseménylistaba rogziti,

az utolsé 50 eseményig, a 6. kép szerint.

LehetGség van a kimenetek direkt vezérlésére az alkalmazas inditdsa nélkidl is, parancsikon
|étrehozdsdval (csak Androidos késziiléken), felgyorsitva a vezérlés kikilildés idejét, a 7. kép szerint.

UNIO4 W2G

11 HU



6 Technikai adatok

o Tapfesziltség: 9V-30VDC
e Nyugalmi dramfelvétel 150 mA

e Maximalis aramfelvétel 500 mA

o MUkodési hémérséklet -10°C/+50°C

7 Csomag tartalma

¢ UNIO W2G kommunikator
e Antenna (2db)

e Hasznalati dtmutatd

e Garancia
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